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La necesidad del consentimiento como causa
legitimadora del tratamiento de datos persona-
les es de sobra conocida por todos, en especial
a raiz del reciente cambio de criterio de la AEPD
en relaciéon con las politicas de Cookies. Sin em-
bargo, ha de tenerse en cuenta que no es la Unica
causa que permite que los datos de una persona
puedan ser tratados, ni siquiera cuando estemos
hablando de categorias de datos especialmente
protegidas’, como es el caso de los datos de sa-
lud, lo cual resulta de gran relevancia de cara a la
actividad comercial derivada del uso de este tipo

de datos.

El objeto de este articulo consiste en determi-
nar quién y en qué circunstancias esta legitimado
para tratar datos de salud para su uso dentro de

una investigacién sanitaria.

Los datos sensibles tienen como particulari-
dad que nadie puede ser obligado a revelar datos
sobre su persona que se encuentren en esta ca-
tegoria, y solamente podran ser tratados con el
consentimiento expreso del interesado, otorgado
siempre por escrito por medio de una accién po-
sitiva. Ante esto, existen determinadas excepcio-
nes, por ejemplo, en el caso de las investigacio-
nes cientificas realizadas en este ambito, como
establece la Disposicién adicional decimoséptima
de la Ley Orgénica de Proteccién de Datos (en
adelante, LOPD). La Agencia Espanola de Pro-

teccion de Datos (en adelante, AEPD), que tuvo

un importante papel en la redaccién de esta Ley,
quiso dar respuesta a las preocupaciones de la
comunidad investigadora, que temia que la nue-
va legislacién fuera un obstaculo en el camino
de la investigacion. Asi, la LOPD esta concebida
como una herramienta que debe favorecer y com-
plementar los beneficios de la investigacion vy el
debido respeto a los derechos de los afectados.
De forma resumida, lo que establece esta Dispo-

sicién adicional son los siguientes criterios:

Consentimiento.

El interesado o su representante legal pue-
den consentir el uso de sus datos con fines de
investigacién en salud, que pueden abarcar cate-
gorias relacionadas con areas generales vincula-
das a una especialidad médica o investigadora.
La propia AEPD ha senalado que el criterio para
la utilizacion de los datos debe ser de interpreta-
cién amplia?. Es decir, que si se otorga el consen-
timiento para una investigacién sobre el cancer de
mama, debe entenderse concedido para la inves-
tigacién del cancer en cualquiera de sus modali-
dades. Y, aunque no se diga de forma especifica,
entendemos que debiera considerarse concedido
para cualquier investigaciéon que pudiera estar re-
lacionada con esta enfermedad, dado que lo que
se ha puesto de manifiesto es que se ha de favo-
recer la investigacion sanitaria, y no tomar como
eje esencial el consentimiento explicito’, aunque

siempre siendo muy garantistas con los derechos

1 Se encuentran enumerados (tanto en la LOPD como en el RGPD) en el articulo 9.

2 AEPD, 2020. Bioética y derecho, proteger la privacidad en la sociedad digital post COVID-19. [En linea] Dispo-
nible en: https://www.youtube.com/watch?v=1x9KXqVIBbY&list=WL&index=42&t=2262s&ab_channel=Agen-
ciaEspa%C3%B1oladeProtecci%C3%B3ndeDatos (Ultima consulta: marzo 2021)

3 De Lecuona, ltziar. Orientaciones y garantias en los procedimientos de anonimizaciéon de datos personales,

Universidad de Barcelona, 2020.
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de los interesados®.

Ademads, se prevé que en casos de excepcio-
nal “relevancia y gravedad para la salud pUblica’
las autoridades podran llevar a cabo estudios
cientificos sin el consentimiento de los afectados.
No se define qué se considera incluido en dicha
categoria, por lo que deberd estudiarse en cada
caso. Con la crisis del Covid-19 este criterio ha
estado de mucha actualidad, por lo que previsi-
blemente se habran consolidado criterios mas
especificos. No es objeto de este estudio desa-
rrollar este tema, pero vale la pena mencionar que
la AEPD se ha referido a las autoridades sanitarias
como aquellas a las que corresponde valorar si se

dan estas circunstancias®.
Reutilizacion de datos.

Podran reutilizarse datos personales recaba-
dos habiendo obtenido el consentimiento para
otra finalidad, siempre que se cumplan los requi-

sitos establecidos en la normativa.
Datos personales pseudonimizados.

Se considera licito su uso con fines de inves-
tigacién en salud y, en particular, biomédica, pero

estableciendo una serie de requisitos para ello:

-Ha de existir una separacion técnica y funcio-
nal entre el equipo investigador y quienes realicen

la pseudonimizaciéon y conserven la informacion

que posibilite la reidentificacion.

-El equipo de investigacion Unicamente podra
tener acceso a los datos pseudonimizados una
vez se haya producido un compromiso expreso
de confidencialidad y de no realizar ninguna ac-
tividad de reidentificacién, asi como la adopcién
de medidas de seguridad especificas para evitar
la reidentificacidn y el acceso de terceros no au-

torizados.

-Dichos estudios deberan ser previamente
sometidos a informe del comité de ética de la
investigacion que corresponda en funcién de la
normativa sectorial. De no encontrarse prevista
esta figura, el informe debera ser emitido por el
delegado de proteccion de datos o, en caso de no
existir, de un experto con conocimientos especia-

lizados en Derecho y proteccién de datos.

Unicamente podria procederse a la reidentifi-
cacién cuando, con motivo de una investigacion
que utilice dichos datos, se descubra la existencia
de un peligro para la seguridad o salud de una o
varias personas (sin importar su gravedad), o una
amenaza grave para sus derechos. También cuan-
do ello sea necesario para garantizar una adecua-

da asistencia sanitaria.
Excepcion de derechos.

Se permite exceptuar determinados derechos

siempre que el interesado pretenda ejercerlos

4 Esta idea se encuentra reforzada por el contenido de los considerandos 52 a 54 del RGPD, que esencialmente

permite el tratamiento de categorias especiales, ademas de cuando se preste el consentimiento expreso, en

aquellas situaciones previstas legalmente que sean de interés piblico. También resulta relevante una conclusion

de la AEPD, emitida en su informe 073667/2018, sobre la incidencia que en el ambito de la investigacién biomédi-

ca pudiera producir la plena aplicaciéon del RGPD (p. 8).
5 Vid. nota 2.
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contra los resultados de la investigacién y esta
investigacion tenga por objeto “un interés publico
esencial relacionado con la seguridad del Estado,
la defensa, la seguridad puUblica u otros objetivos
importantes de interés publico general” (en este
Gltimo caso, deberd encontrarse expresamente
recogida por Ley). Los derechos que se permite

exceptuar son:

-Acceso (Art. 15): El derecho del interesado
a obtener confirmaciéon de si se estan tratando
datos que le conciernen vy, en tal caso, obtener
informacién o copia de toda la informacién que
se esté manejando, asi como sobre los derechos

que esta en disposicion de aplicar.

-Rectificaciéon (Art. 16): El responsable del
tratamiento debera corregir o completar aquellos

datos que el afectado considere errébneos.

-Limitacion (Art. 18): El interesado podra ejer-
cerlo cuando haya impugnado la exactitud o la
licitud del tratamiento, o cuando el responsable
ya no necesite realizarlo para los fines para los
que habia sido recogido, pero el interesado los
necesite para la formulaciéon, ejercicio o defensa
de reclamaciones. También podra solicitarla cuan-
do se haya opuesto al tratamiento, en tanto que
se determina qué motivos legitimos prevalecen,

si los del interesado o los del responsable.

-Oposicion (Art. 21): El interesado podra opo-
nerse a la continuacién del tratamiento de sus da-

tos en cualquier momento.

Deberes

Cuando se realice un tratamiento con fines de
investigacion en salud publica y, en particular, bio-
médica, conforme a lo previsto en el articulo 89
del RGPD, se deberé:

1. Realizar una evaluacion de impacto.

2. Someter la investigacién a las normas de cali-
dad correspondientes, y a las directrices interna-

cionales sobre buena practica clinica, de haberlas.

3. Asegurar el cumplimiento de lo relativo a los

datos pseudonimizados.

4. En el caso de que el promotor de la investi-
gacién no esté establecido en la Unién Europea,
deberd nombrarse un representante legal esta-
blecido en ella.

Datos recogidos al amparo de la
anterior LOPD.

Finalmente, para el caso de que los datos se
hubieran recogido al amparo de la anterior LOPD,
la Disposicién transitoria sexta establece que se
considerara licita su reutilizacion con fines de in-
vestigacion en salud y biomédica cuando concu-

rra alguna de las circunstancias siguientes:

a) Que dichos datos personales se utilicen para la
finalidad concreta para la que se hubiera prestado

consentimiento; o

b) Que se utilicen para finalidades o areas de in-
vestigacion relacionadas con la especialidad mé-
dica o investigadora en la que se integrase cienti-

ficamente el estudio inicial.

En relacién con las causas de legitimidad para
estos casos, el articulo 9 del RGPD considera que
pueden alegarse tres:

1. El consentimiento explicito del afectado,

2. La necesidad por razones de interés publico, y
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3. El tratamiento con fines de investigacién

cientifica.
Consentimiento.

El consentimiento ha de ser entendido en el
sentido de lo que establece el RGPD en sus ar
ticulos 4.11 y 7: una manifestaciéon de voluntad
libre, especifica, informada e inequivoca por la
que el interesado acepta, ya sea mediante una
declaracién o una clara acciéon afirmativa, el tra-
tamiento de datos personales que le conciernen,
otorgado de forma vélida. Ademas, el responsa-
ble debe estar en condiciones de demostrar que

fue este le fue otorgado.

El consentimiento no podré calificarse como
libremente otorgado cuando se produzca entre
el interesado y el responsable del tratamiento un
desequilibrio de poder claro®, por lo que es impor-
tante que los interesados no se vean presionados
ni sufran ningdn tipo de desventaja o afectacién
en la calidad del servicio recibido derivados de su

negativa a proporcionar su informacion’.
Razones de intereés publico.

El “interés pUblico” es un concepto juridico in-
determinado y, como tal, es de dificil delimitacion.
En cualquier caso, el Dictamen 3/2019 del CEPD?
considera que las operaciones de tratamiento re-

lacionadas exclusivamente con actividades de in-

vestigacion en el contexto de un ensayo clinico
pueden encajar como legitimadas por razones de

interés publico.

Al ser el concepto peor definido de los tres,
consideramos que no debe fundamentarse en él
el tratamiento méas que como apoyo, dado que

podria ser facilmente objeto de discusion.
Fines de investigacion cientifica.

El articulo 89.1 del RGPD, en cuyos términos
se encontraria justificado el fin de investigacion

cientifica dice a su vez que:

-De un lado, debe garantizarse el respeto al
principio de minimizacion de los datos personales

-Y, del otro, en el marco de una investigacion
cientifica, histbrica o estadistica, el Derecho po-
dréd establecer excepciones a los derechos de
los articulos 15, 16, 18 y 21 RGPD, siempre que
sea probable que estos imposibiliten u obstacu-
licen gravemente el logro de los fines cientificos
y cuando esas excepciones sean necesarias para

alcanzar esos fines.

Eso si, cabe destacar que habrd de tenerse
muy en cuenta el juicio de proporcionalidad para
valorar si se pueden limitar los derechos por esta

via.

En definitiva, podemos constatar que, ademas

6 43 considerando del RGPD y Comité Europeo de Proteccién de Datos, 2020 (Directrices 03/2020 sobre el trat-

amiento de datos relativos a la salud con fines de investigacion cientifica en el contexto del brote de COVID-19).

7 Existe un Dictamen del Comité Europeo de Proteccién de Datos, el Dictamen 3/2019 del CEPD, de 23 de enero de

2019, relativo a las preguntas y respuestas sobre la interaccién entre el Reglamento sobre ensayos clinicos (REC),

que profundiza un poco mas sobre el tema del consentimiento en casos similares. Se puede consultar en:

https://edpb.europa.eu/sites/edpb/files/files/file 1/201903_edpb_opinion_ctrq_es.pdf (Ultima consulta: marzo 2021).

8 Vid. nota 7.
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del consentimiento, existen otras causas legiti-
madoras que podrian llevar incluso a la situaciéon
de que, tras la retirada del mismo por parte del in-
teresado, el tratamiento continuara siendo legiti-
mo. La intencion de la Ley y el criterio de la AEPD
abogan claramente por favorecer este tipo de in-
vestigaciones. No obstante, no hemos de olvidar
que estamos hablando de datos sensibles, y que
como tales son merecedores del mayor respeto,
y habréa de aplicarse un juicio de proporcionalidad
cuando se vaya a afectar a los derechos de los

interesados de cualquier modo.

Ademés, y a modo de idea final, conviene
mencionar que todo lo que hemos desarrollado
anteriormente se basa en el punto de partida de
que los datos que vamos a tratar son considera-
dos datos personales y, por tanto, entran dentro
del &mbito de aplicacién del RGPD y de la LOPD.
Esto es asi porque los datos hipotéticos a los que
nos referimos o bien no estan disociados de la
persona a la que pertenecen, o bien estan simple-
mente pseudonimizados (seria posible la reiden-
tificacién). Una forma de evitar las complejidades
de este tipo de tratamientos consiste en anoni-
mizar esos datos, de forma que se produjera una
“ruptura de la cadena de identificacién de las
personas”?, minimizando casi de forma absoluta
la posibilidad de reidentificacién. Se trata de un
tema extenso, al respecto del cual existen nume-

rosas guias de la AEPD vy articulos académicos'™.
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